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Pfi fizeni pristupu k databazovému serveru neni nic dulezitéjsiho nez spravné nasta-
veni sluzeb, komponent a vlastnosti sité. Kazda instalace SQL Serveru ma specificky
nastavené sluzby, komponenty a sit, a toto nastaveni nasledné urcuje uroven zabezpe-
¢eni pri pristupu k serveru, tj.:

m  Kdo mtize k serveru pristupovat a jakym zptisobem.

m  Kjakym vzdalenym zdrojiim se mohou komponenty SQL Serveru ptipojovat (nebo
ptijimat ptipojeni) a jakym zptisobem.

m  Jaké sluzby SQL Serveru se spoustéji pfi startu serveru automaticky a jaké se museji
v ptipadé potteby spoustét ru¢né.

Pomoci omezeni typu, kdo, co a jak se k serveru muze pripojovat ¢i kam a jak se mize

pripojovat samotny server, je mozné zuzit exponovana mista serveru a tim zvysit i tiro-

ven zabezpeceni serveru i celkovy vykon, protoze pobézi pouze nezbytné sluzby a kom-

ponenty.

SQL Server vyuziva konfiguraci typu server-klient. Na strané klienta se pro pristup
k SQL Serveru pouzivaji prvky OLE DB, ODBC, JDBC atd. Na serveru se pfistup kli-
enttl k SQL Serveru Fidi pomoci parametrit SQL Native Client Configuration. Ptistup
SQL Serveru k lokalnim i vzdalenym zdrojim urcuji sluzby a sifova konfigurace SQL
Serveru. Klientsky pristup, sluzby SQL Serveru a konfigurace sité se nastavuji prostred-
nictvim nastroje SQL Server Configuration Manager.
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Sprava pristupu ke komponentam SQL Serveru

Pro zvy$eni Grovné zabezpeceni databazového serveru je nutné povolit pouze funkece,
které klienti a aplikace pottfebuji. Tento krok omezuje moznost zneuziti serveru utoc-
niky a uzavira vstupni body pro potencialni utok.

Tabulka 2.1 obsahuje podrobné informace o funkcich, které Ize v SQL Serveru konfi-
gurovat u komponent Database Engine, Analysis Services a Reporting Services. V SQL
Serveru 2012 je mozné tyto funkce konfigurovat pomoci zasad pro spravu, o nichz
hovoti kapitola 3, ,,Spréva na zakladé zasad®.

Implicitné jsou v§echny tyto funkce vypnuty.

Tabulka 2.1: Komponenty pro spravu pfistupu k povrchu SQL Serveru a jejich vlastnosti

Komponenta/slozka Popis/pouziti
DATABASE ENGINE
AdHocRemoteQueriesEnabled Funkce OPENROWSET a OPENDATASOURCE

mohou pouzivat jednorazova pfipojeni pro praci

se vzdalenymi zdroji bez toho, aby vzdalené zdroje
explicitné konfiguroval administrator. Jestlize
aplikace ¢i skripty dané funkce pouzivaji, je potieba
OPENROWSET a OPENDATASOURCE povolit.

V opacném pfipadé by tyto funkce mély byt vypnuté.

ClrintegrationEnabled Pomoci integrace modulu CLR (common language
runtime) je mozné vytvaret ulozené procedury,
triggery, uzivatelské typy a uzivatelské funkce
v jazycich Microsoft Visual Basic, C# a vSech dalsich
jazycich, které podporuje Microsoft .NET Framework.
Jestlize aplikace ¢i skripty jazyky z rodiny .NET
Framework pouzivaji, je nutné tuto funkci povolit,

v opacném pfipadé by tato funkce méla byt vypnuta.

DatabaseMailEnabled Komponenta Database Mail nahrazuje komponentu
SQL Mail a je preferovanou metodou posilani
postovnich zprav z SQL Serveru. Database Mail
pouziva protokol SMTP (Simple Mail Transfer Protocol).
Tuto funkci je tfeba povolit v ptipadé, ze SQL Server
obsahuje databazi zprav (mail host database,
vytvorenou pomoci skriptu %ProgramFiles%\Microsoft
SQL Server\MSSQL.1\MSSQL\Install\Install_DBMail_
Upgrade.sql) a piislusné profily komponenty Database
Email a aplikace a skripty vyuzivaji ulozenou proceduru
sp_send_dbmail pro zasilani poStovnich zprav z SQL
Serveru. Jinak by méla byt tato funkce vypnuta.

OleAutomationEnabled OLE Automation umoziiuje pouzivat v davkach, uloZzenych
procedurach a triggerech jazyka Transact-SQL (T-SQL)
odkazy na SQL DMO a na vlastni objekty OLE Automation.
Funkci je nutné povolit v piipadé, kdy se vyuziva
technologie OLE Automation, napfiklad u rozsifenych
(extended) uloZenych procedur sp_OACreate, sp_
OADestroy, sp_OAGetErrorinfo, sp_OAGetProperty, sp_
OAMethod, sp_OASetProperty a sp_OAStop. V opacném
pripadé by tato funkce méla byt vypnuta.



Komponenta/slozka

RemoteDacEnabled

ServiceBrokerEndpointActive

SoapEndpointsEnabled

SqlMailEnabled

XPCmdShellEnabled
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Popis/pouziti

Pifi praci s nastrojem SQLCMD v piikazovém fadku
a s parametrem -A mohou administratofi provadét
spravu SQL Serveru prostfednictvim vyhrazeného
spojeni z pitikazového radku, lokdlné i vzdalené.
Implicitné jsou povolena pouze lokalni vyhrazena
spojeni. Funkce slouzi k autorizaci vyhrazenych
vzdalenych spojeni. Jinak by méla byt vypnuta.

Service Broker poskytuje fronty a zpravy pro
databazovy stroj. Aplikace mohou Service Broker
pouzivat pro komunikaci mezi jednotlivymi instancemi
SQL Serveru. Jestlize aplikace pouziva Service Broker

a jsou nakonfigurovany potiebné koncové body http,
je mozné nastavit stav jednotlivych koncovych bodu
na Started, Stopped nebo Disabled.

S nativnimi webovymi sluzbami Ize pfistupovat k SQL
Serveru prostiednictvim protokolu http a zprav
protokolu SOAP (Simple Object Access Protocol).
Zpravy SOAP obsahuiji textové pfikazy ve formatu
XML. Probiha-li vyména dat prostiednictvim SOAP

a jsou nakonfigurovany potiebné koncové body http,
Ize nastavit jednotlivé body do stavu Started, Stopped
nebo Disabled. Nativni webové sluzby vyuzivaji
komponenty Reporting Services, Service Broker

a Database Mirroring, ale nastavuji se kazda zvlast.

SQL Mail Ize pouzit ve spolupraci se starSimi
aplikacemi pro posilani postovnich zprav z SQL Serveru
protokolem SMTP. Funkce slouzi starsim aplikacim

a skriptdim pro posilani postovnich zprav z SQL Serveru
prostiednictvim uloZené procedury xp_sendmail.
Pokud se tato funkcionalita nevyuziva, méla by byt
vypnuta.

Ulozena procedura xp_cmdshell spousti zadané
prikazy prostfednictvim piikazového fadku opera¢niho
systému a vraci vysledky v podobé radku textu.

Funkci je nutné povolit v pfipadé, kdy aplikace

a skripty spoustéji ptikazy v opera¢nim systému.

Ve vychozim nastaveni mohou proceduru xp_cmdshell
pouzivat pouze ¢lenové standardni serverové role
sysadmin. Opravnéni ke spousténi Ize pfifadit i dalSim
uzivatelm. U uzivatel( v roli sysadmin se xp_cmdshell
spousti v bezpecnostnim rezimu, v némz bézi sluzba
SQL Serveru. U dalsich uzivatel( piebira xp_cmdshell
zastupny ucet piikazového fadku (specifikovany
pomoci xp_cmdshell_proxy_account). Jestlize
zastupny Ucet neni dostupny, voléni procedury xp_
cmdshell skon¢i chybou.
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Komponenta/slozka
ANALYSIS SERVICES
AdHocDataMiningQueriesEnabled

AnonymousConnectionsEnabled

LinkedObjectsLinksFromOtherinstancesEnabled

LinkedObjectsLinksToOtherinstancesEnabled

ListenOnlyOnLocalConnections

UserDefinedFunctionsEnabled

Popis/pouziti

Funkce Data Mining Extensions OPENROWSET

vytvofi pfipojeni k datovému zdroji s vyuzitim nazvu
poskytovatele a pfipojovaciho fetézce. To umozni
vyuzivat jednorazova pfipojeni ke vzdalenym datovym
zdrojim, aniz by administrator musel specialné
konfigurovat pfipojené nebo vzdalené servery. Tato
vlastnost musi byt povolena, jestlize aplikace ¢i skripty
pouzivaji funkci OPENROWSET pfi dolovani dat. Jinak
by tato vlastnost méla byt zakazana, aby aplikace

a skripty nemobhly pfi pouzivani funkce OPENROWSET
predavat nazev poskytovatele a pfipojovaci retézec.

Diky anonymnim pfipojenim mohou neovéreni
anonymni uzivatelé navazovat spojeni s komponentou
Analytical Services. Funkci je tfeba povolit, jestlize
aplikace a skripty potiebuji pfistup pro neovérené
uzivatele.V opac¢ném pfipadé je vhodné funkci vypnout.

Prostfednictvim komponenty Analytical Services

Ize pouzivat propojené objekty k propojeni dimenzi
a skupin mér mezi servery. Funkci je tfeba zapnout,
maji-li se k dané instanci pfipojovat jiné SQL Servery.
V opac¢ném pfipadé je vhodné funkci vypnout.

Prostfednictvim komponenty Analytical Services

Ize pouzivat propojené objekty k propojeni dimenzi

a skupin mér mezi servery. Pfipojeni do jinych instanci
je potteba povolit, ma-li se komponenta Analytical
Services propojovat do jinych serveri. V opa¢ném
pfipadé je vhodné ji vypnout.

Komponenta Analytical Services miize pracovat se
vzdalenymi i s lokalnimi zdroji. Kdyz se komponenté
Analytical Services povoli prace se vzdalenymi zdroji,
komponenta na piislusném TCP/IP portu povoli
pfipojeni od instanci lokalnich i vzdalenych serverd.
Kdyz se komponenté Analytical Services prace se
vzdalenymi zdroji zakaze, stejné jako v prvnim pfipadé
otevie port TCP/IP na severu, ale naslouché pouze
pfipojenim od instanci lokalnich servert. Funkci je
vhodné zapnout, ma-li komponenta Analytical Services
pracovat pouze s lokalnimi zdroji. V opa¢ném ptipadé
je nutné ji vypnout.

Komponenta Analytical Services je integrovana

s technologii .NET Framework a mize nacitat sestaveni
(assemblies) obsahujici uzivatelsky definované

funkce. Tyto funkce Ize vytvaret pomoci CLR nebo
prostiednictvim technologie COM. Objekty a funkce
CLR vyuzivaji integrovany model zabezpeceni. Objekty
typu COM tento model nepouzivaji, a jsou proto ze své
podstaty méné bezpecné. Funkci je tfeba povolit, jestlize
aplikace a skripty vyzaduji uzivatelsky definované
funkce typu COM. V opacném pfipadé je vhodné funkci
vypnout, aby byly povoleny pouze funkce CLR.
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Komponenta/slozka Popis/pouziti
REPORTING SERVICES

ScheduledEventsAndReportDeliveryEnabled Prostfednictvim komponenty Reporting Services
Ize vytvaret jednorazové sestavy na vyzadani
i naplanované opakované vytvarené sestavy. Obvykle
se po nainstalovani sluzeb sestav povoli oba typy
sestav. Jestlize se napldnované sestavy nepouzivaji,
Ize tento druh generovani a doru¢ovani sestav
prostiednictvim této funkce vypnout.

WebServiceRequestsAndHTTPAccessEnabled Jednotlivé slozky komponenty Reporting Services
posilaji zpravy ve formatu SOAP pomoci protokolu
HTTP a vyuzivaji protokol HTTP pro zpracovani
pozadavku pfi pfistupu pomoci URL. Tuto funkcionalitu
zajistuje webova sluzba Report Server a umoziuje
pracovat s komponentou Reporting Services
prostiednictvim nastroji Report Manager, Report
Designer a SQL Server Management Studio. Server
obvykle po nainstalovani sluzeb sestav zpracovava
pozadavky zadané pies HTTP i webovou sluzbu. Funkci
je treba povolit, jestlize klientské aplikace pouzivaji
webovou sluzbu Report Server nebo pokud se sestavy
zpracovavaji pomoci nastrojii Report Manager, Report
Designer nebo SQL Server Management Studio.

V opacném pfipadé je vhodné funkci vypnout.

Sprava sité a nativni klientské konfigurace SQL
Serveru

Instalace SQL Serveru Ize nakonfigurovat tak, aby umoznovaly mistni i vzdalena pri-
pojeni. SQL Server umi pouzivat nékolik typt protokolt, napriklad Shared Memory,
Named Pipes nebo TCP/IP. Tyto protokoly maji samostatnd nastaveni jak na strané
serveru, tak klienta. Tato nastaveni je mozné konfigurovat pomoci néstroje SQL Server
Configuration Manager.

SQL Server Configuration Manager je soucasti specialni verze programu Micro-
soft Management Console a je rovnéz dostupny jako modul snap-in, ktery lze pridat
do vlastnich konzoli. SQL Server Configuration Manager Ize spustit jednou z nésledu-
jicich metod:

m  Prihlaste se lokdlné ¢i vzdalené k operaénimu systému databazového serveru a pak
vybérem polozek Start, Vechny programy, Microsoft SQL Server 2012, Configura-
tion Tools a volbou SQL Server Configuration Manager spustte SQL Server Con-
figuration Manager. Nastroj mizete rovnéz spustit klepnutim na Start, vloZenim
textu sqlservermanagerl1.msc do vyhledévaciho pole a stisknutim klavesy Enter.

m V nastroji SQL Server Management Studio oteviete klavesovou kombinaci
Ctrl+Alt+G okno Registered Servers. V panelu nastrojii okna Registered Servers
vyberte ptislusnou skupinu. Klepnéte pravym tla¢itkem mysi na nazev serveru
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a z nabidky vyberte polozku SQL Server Configuration Manager. Neni-li vas server
v pohledu zaregistrovan, je nutné jej pridat, coz popisuje pasaz ,Sprava serverti
v kapitole 1, ,,Sprava SQL Servert®

Po spusténi néstroje SQL Server Configuration Manager se zobrazi hlavni okno, viz

obrazek 2.1. SQL Server Configuration Manager umoznuje provadét nékolik zaklad-

nich tkolii:

m  Spravovat sluzby souvisejici s instancemi SQL Serveru

m  Nastavovat sitové protokoly pouzivané instancemi SQL Serveru

m Spravovat nastaveni sitovych pfipojeni

Poznamka: Na 64bitovych pocitacich existuje pro spravu sité a nastaveni klienta vice polozek.

Polozky s pfiponou (32bit) slouzi k 32bitovému nastaveni a zbylé uzly k 64bitovému nastaveni.

F= Sql Server Configuration Manager =101 x|

File  Action Wiew Help

&= | Eo=H

@ Sl Server Configuration Manager {Local) Mame | Order | Enabled |
SCL Server Services W~ shared Memary 1 Enabled
B S0L Server Metwork Configuration (32hit) WETCRTP 2 Enabled
B 501 Mative Client 11.0 Configuration (32hit) ™ Named Fipes 3 Enabled

3, 50U Server Mebwork Corfiguration
Protocols For MSSOLSERVER.
Protocols For CUSTSERYICES
=] .. S0L Mative: Client 11.0 Configuration
=

lient Protocols
5 nliases

Obrazek 2.1: Klienti pouzivaji sitové protokoly ve stanoveném poradi

Sit se konfiguruje samostatné pro kazdou instanci serveru pod polozkou SQL Server
Network Configuration. Klientskd konfigurace se vytvari pro kazdého klienta pod
polozkou SQL Native Client Configuration.

Jestlize je povoleno a nastaveno vice klientskych protokold, pouzivaji klienti protokoly
ve stanoveném poradi. Vychozi poradi m4 tuto podobu:

1. Shared Memory

2. TCP/IP

3. Named Pipes

Poznamka: Jakykoliv systém s nainstalovanou komponentou SQL Server Native Client slouzi
jako klient SQL Serveru. Mohou mezi né patfit systémy, na nichz bézi Windows 7, i Windows
Server 2008 a Windows Server 2008 R2.
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Sprava konfigurace pripojeni

V SQL Serveru lze povolit lokalni, vzdalena i vyhrazena pripojeni. Lokalni pfipojeni
pouzivaji aplikace bézici na pocitaci, na némz rovnéz bézi SQL Server. Vzdalena pti-
pojeni vyuzivaji klienti, ktefi se k serveru pripojuji, aplikace bézici na jinych serverech
a jiné servery, na nichz bézi SQL Server. Vyhrazend, dedikovana spojeni predsta-
vuji specidlni diagnostickou metodu, kterou vyuzivaji administratori SQL Serveru
pii adrzbé SQL Serveru v situaci, kdy bézné pfipojeni neni mozné (a ovladaji se jako
funkce dana konfiguraci serveru, nikoli jako typ pfipojeni, ktery lze povolit).

Poznamka: Vychozi nastaveni pfipojeni zavisi na nastaveni Gcta sluzeb, nainstalovanych kompo-
nentach a na dalsich vlastnostech instalace, napiiklad na tom, jestli byl proveden upgrade na po-
sledni verzi nebo jde o novou instalaci. Nova instalace obvykle umozni pouze lokalni pfipojeni.
Pri nainstalovani dalsich komponent, naptiklad Reporting Services, obvykle dojde k povoleni
mistnich i vzdalenych pfipojeni.

Povoleni lokalnich pfipojeni pfinasi oc¢ividné bezpec¢nostni vyhody, ale ne vzdy je
mozné SQL Server provozovat v tomto rezimu. Castokrat (spise ve vétsiné pripadi) je
nutné povolit prichozi pfipojeni ze vzdalenych klienti a servert a v takovém pripadé
mohou povolené protokoly ptipojeni ovlivnit mnozstvi spotfebovavanych zdroj i rela-
tivn{ bezpe¢nost serveru. SQL Server 2012 mize pro vzdalena pfipojeni pouzivat pro-
tokoly TCP/IP a Named Pipes nebo oba spole¢né.

TCP/IP je hojné pouzivana sada protokold, ktera obsahuje Transmission Control Pro-
tocol (TCP) a Internet Protocol (IP). SQL Server nasloucha a komunikuje prostfednic-
tvim dynamickych portd, statickych portti nebo obou typt, v zavislosti na nastaveni.
SQL Server podporuje jak protokol IP verze 4 (IPv4), tak i verze 6 (IPv6). IP adresy,
které SQL Server pouziva pro sitovou komunikaci, rovnéz zaviseji na nastaveni. TCP/IP
implementuje standardy pro smérovani provozu, coz zajistuje, ze datové pakety dorazi
na misto uréeni, i standardy zabezpeceni komunikace, které chrani citlivé informace.
Diky tomu je protokol TCP/IP idealni zptisob komunikace v lokalnich sitich (LAN)
i vefejnych sitich (WAN).

Named Pipes (pojmenované roury) je protokol uréeny pro mistni sit¢ LAN. V proto-
kolu Named Pipes pouziva jeden proces ¢ast paméti pro predavani informaci jinému
procesu a vystup z jednoho procesu se stava vstupem do jiného procesu. Druhy proces
miize byt lokdlni, tedy béZet na stejném serveru jako prvni proces, nebo miize byt vzda-
leny a bézet na jiném pocitaci nez prvni proces. Lokalni pojmenované roury sice bézi
v privilegovaném rezimu a jsou velmi rychlé, ale vzdilené pojmenované roury nebézi
prili§ dobfe na pomalejsich sitich, protoze obvykle generuji velké datové prenosy po siti.

Vzhledem k tomu, Ze protokoly TCP/IP a Named Pipes vyzaduji otevieni specifickych,
odlisnych portii na firewallu, je mozné na serveru nakonfigurovat pouzivani pouze jed-
noho z téchto protokolll a sniZit potencialni prostor pro ttoky. Pfed zménou povole-
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ného typu spojent je vSak potieba zajistit, Ze vSichni klienti a aplikace pouzivaji sprav-
nou sifovou knihovnu.

V protokolu TCP/IP miize SQL Server komunikovat prostfednictvim protokolu IP
a knihovny TCP/IP Sockets Net-Library. Vychozi naslouchaci port pro standardni
instanci je port TCP 1433. Vychozi naslouchaci port pro pojmenované instance se
urcuje dynamicky nebo ru¢né prostrednictvim nastroje SQL Server Configuration
Manager. Port TCP 1434 slouzi pro klientskd pfipojeni. Pti pouziti pojmenovanych
rour pouziva SQL Server 2012 sitovou knihovnu Named Pipes Net-Library a komuni-
kuje prostfednictvim standardni sitové adresy: \\.\pipe\sql\query pro vychozi instanci
a \\.\pipe\MSSQLS$nazevinstance\sql\query pro pojmenovanou instanci. Pojmenované
roury vyzaduji otevtit na firewallu urcity rozsah portt pro komunikaci. Pfi pouziti
pojmenovanych rour server nasloucha na portu TCP 445.

SQL Server 2012 rovnéz podporuje protokol Shared Memory pro lokalni pfipojeni.
Protokoly VIA, NWLink, IPX/SPX a AppleTalk uz nejsou podporovany.

Nastaveni sitového protokolu Shared Memory

Protokol Shared Memory slouzi pouze pro lokalni pfipojeni. Je-li protokol povolen,
muze se prostfednictvim ného pripojit k serveru libovolny lokéalni klient. Nemaji-
-li lokalni klienti protokol Shared Memory pouzivat, lze jej vypnout. Protokol Shared
Memory se zapind a vypina nésledujicim zptisobem:

1. Spustte SQL Server Configuration Manager. Otevtete polozku SQL Server
Network Configuration a pro SQL Server, s nimz chcete pracovat, vyberte
polozku Protocols For.

2. Klepnéte pravym tlacitkem mysi na protokol Shared Memory a pak provedte
jednu z nasledujicich voleb:
¢ Volbou Enable povolte pouZivini protokolu.

e Volbou Disable zakazte pouzivani protokolu.

Nastaveni sitového protokolu Named Pipes

Protokol Named Pipes se pouziva piedev§im pro pripojeni aplikaci napsanych pro
star$i verze systému Microsoft Windows. Pfi povoleni protokolu Named Pipes pouzije
SQL Server sitovou knihovnu Named Pipes Net-Library a komunikuje prostfednictvim
standardni sitové adresy: \\.\pipe\sql\query pro vychozi instanci a \\.\pipe\MSSQL$na-
zevinstance\sgl\query pro pojmenovanou instanci. Kromeé povoleni ¢i zakazu protokolu
Named Pipes Ize nastavovat vlastnosti protokolu a ménit zptisob jeho pouzivani.

Sitovou konfiguraci protokolu Named Pipes 1ze nastavovat nasledujicim zptsobem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pro SQL Server, s nimz chcete pracovat, zvolte polozku
Protocols For.
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2. Klepnéte pravym tlac¢itkem my$i na protokol Named Pipes a z kontextové
nabidky vyberte polozku Properties.

3. Jak ukazuje obrazek 2.2, 1ze provadét nasledujici zmény:
e V nabidce Enabled Ize protokol povolit nebo zakazat. Chcete-li protokol
povolit, zvolte moznost Yes, chcete-li jej zakdzat, nastavte moznost No.
e V poli Pipe Name lze zménit ndzev vychozi roury. (Nezapomeiite upravit
také konfiguraci na klientech.)

4. Klepnéte na OK.

Named Pipes Properties 3 21l
Protocal |
B General
Enabled es ;I
Pipe Marne W Apipelsgliquery

Enabled
Enable or disable Named Pipes protocal far this server instance

QK I Cancel | Apply | Help |

Obrazek 2.2: Nastaveni pojmenovanych rour pro SQL Server

Nastaveni sitového protokolu TCP/IP

Protokol TCP/IP je preferovanym protokolem pro pripojeni k SQL Serveru. Pfi praci

s protokolem TCP/IP nasloucha SQL Server pozadavkiim na konkrétnim portu TCP

a na konkrétni IP adrese. Standardné SQL Server nasloucha na portu TCP 1433

na v$ech IP adresach, jez jsou nakonfigurovany v sitovych kartach. Z bezpec¢nost-

nich déivodt muize byt nékdy vhodné nastavit pro SQL Server protokol TCP/IP jinak.

V takovém pripadé existuje nékolik moznosti:

m  SQL Server lze nastavit tak, aby naslouchal na v$ech nakonfigurovanych IP adre-
sach, a pouzivat stejné nastaveni portu pro TCP pro vSechny dotcené IP adresy.

m  SQL Server Ize nastavit tak, aby naslouchal jen na konkrétné povolenych IP adre-
sach, a pak nakonfigurovat pro kazdou IP adresu samostatny naslouchaci port TCP.

V obou pristupech lze nastavit naslouchaci porty TCP ru¢né nebo dynamicky. Ru¢né
pfifazeny naslouchaci port je staticky a zméni se jen pfi ptifazeni nové hodnoty.



74 Castl Zaklady Microsoft SQL Serveru 2012

U dynamicky ptifazovanych portii ptifadi dana instance SQL Serveru naslouchaci port
TCP dynamicky pokazdé pii spusténi dané sluzby. Protoze naslouchaci port TCP se
pfifazuje dynamicky pii startu, klientskd aplikace potfebuje pomocnou sluzbu, ktera
urci prichozi naslouchaci port, a v tu chvili vstupuje do hry sluzba SQL Server Browser.
Jestlize instance SQL Serveru pouzivaji dynamicky pfifazené porty TCP, sluzba SQL
Server Browser ovéfuje prichozi pfipojeni a presmérovava je na aktudlni port prislusné
instance SQL Serveru.

@ Upozornéni: Dynamicky pfifazované porty neni vhodné pouzivat v situaci, kdy se klienti pfipo-
juji pres firewall. Klienti by pak méli problémy pokazdé, kdyz se dynamicky pfifazeny port zméni,
protoze by pro spravnou funkénost bylo nutné jesté upravit konfiguraci firewallu.

Zakdzdni, povoleni a nastaveni TCP/IP
Protokol TCP/IP lze zakazat, povolit nebo nastavit nasledujicim postupem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pak zvolte pro prislusnou instanci SQL Serveru
polozku Protocols For.

2. Klepnéte pravym tlacitkem mysi na moznost TCP/IP a z kontextové nabidky
vyberte polozku Properties. Zobrazi se dialogové okno TCP/IP Properties.

3. Na karté Protocol muiZzete v nabidce Enabled protokol zakazat nebo povolit.
Chcete-li povolit pouzivani protokolu, zvolte moznost Yes, pro zakdzani pro-
tokolu zvolte No. Jestlize jste pravé protokol TCP/IP zakézali, klepnéte na OK
a zbyvajici kroky preskocte.

4. Na karté Protocol (viz obrazek 2.3) lze nastavovat parametry, jimiz se ridi zpi-
sob, jak dand instance SQL Serveru udrzuje ne¢inna spojeni TCP/IP. Slouzi
k tomu dva parametry:

e Listen All - uréuje, zdali SQL Server naslouchd na vsech IP adresach, které
jsou nastaveny na sifovych kartach. Jestlize tento parametr nastavite na Yes,
nastaveni vlastnosti v poli IPAll na karté IP Adresses bude platit pro vSechny
aktivni IP adresy. Nastavite-li parametr na No, musite nastavit kazdou IP
adresu samostatné, v odpovidajicich polich vlastnosti na karté IP Adresses.

e Keep Alive - urcuje, jak casto se SQL Server snazi ovéfit, ze je pocitaé
na druhém konci vzdaleného pfipojeni stale dostupny. Ve vychozim nasta-
veni ovétuje SQL Server vzdalené ptipojeni po 30 000 milisekundach (30
sekundach) neéinnosti. Ve vét§iné pripad vyhovi hodnota mezi 30 a 60
sekundami. V zévislosti na vytizenosti serveru a vyznamu klientské aktivity
je mozné ovérovat a udrzovat spojeni Castéji a zajistit, Ze nedojde k ukonceni
spojeni. Lze pouzit niz§i hodnoty, tteba 15 000 ¢i 20 000 milisekund (15 az

vevys

20 sekund), coz zajisti ¢astéjsi provéfeni ne¢innych pripojeni.
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TCP/IP Properties 21l
Fratacal | IP Addressesl
B General
Enabled Mo ;I
Keep alive 30000
Lisken Al Wes
Enabled
Enable or disable TCP/IF protocaol Far this server instance
QK I Cancel | Lpply | Help |

Obrazek 2.3: Nastaveni protokolu TCP/IP pro pfislusnou instanci serveru

5. Klepnéte na tlacitko OK.

Statické sitové nastaveni TCP/IP

Instanci SQL Serveru lze nastavit na pouzivani statické sitové konfigurace TCP/IP
nésledujicim zptsobem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pak zvolte pro ptislu$nou instanci SQL Serveru
polozku Protocols For.

2. Klepnéte pravym tlacitkem mysi na moznost TCP/IP a z kontextové nabidky
vyberte polozku Properties. Na karté IP Adresses v dialogu TCP/IP Properties
by mély byt zobrazeny zdznamy pro adresy IPv4 a IPv6 nastavené pro server,
viz obrazek 2.4. Jednotlivé IP adresy, sefazené podle ¢isla (napriklad IP1, IP2,
IP3 atd.), se pouzivaji v situaci, kdy SQL Server nasloucha na konkrétnich IP
adresach. Moznost IPAIl se pouziva, jestlize SQL Server nasloucha na vsech IP
adresach serveru.

Poznamka: IP adresy 127.0.0.1 a ::1 jsou mistni adresy pro IPv4 a IPv6. Tyto adresy slouZi
k naslouchani pfipojeni od lokalnich klientd.
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20
" Protocol I Addresses |
B 1p1 =
Yes ;I
Enabled No
IP Address Fed0i 6331 1 066e 8 B50c%11
TP Crynarmic Porks
TCP Port: 1433
B pz =
Active fes
Enabled Mo
IP Address 192,168.2.205
TP Crynamic Porks
TCP Port 1433
B 13
Active ‘fes
Enabled No
IP Address i %
Active
Indicates whether the selected IP Address is active.

Ok I Cancel | Lipply | Help |

Obrazek 2.4: Nastaveni potfebnych IP adres a naslouchani

Chcete-li, aby SQL Server naslouchal na vSech nastavenych IP adresach serveru,
je potreba provést nasledujici kroky:
a. Na karté Protocol nastavte volbu Listen All na Yes.

b. Na karté IP Adresses nastavte jeden naslouchaci port TCP pro vSechny IP
adresy (polozka IPAll). Vychozi hodnota je 1433. Chcete-li zménit naslou-
chaci port TCP, vlozte potifebnou hodnotu do ptislusného pole.

Chcete-li povolit naslouchani pouze na konkrétnich IP adreséch a portech TCP,
postupujte nasledovné:

a. Na karté Protocol nastavte volbu Listen All na No.

b. Na karté IP Adresses zadejte IP adresy, na nichz ma SQL Server aktivné
naslouchat — nastavenim polozky Active u dané IP adresy na Yes a polozky
Enabled na Yes. Pak zadejte pro kazdou IP adresu do prislusného pole
naslouchaci port TCP.

¢. Na karté IP Adresses zadejte IP adresy, na nichz SQL Server nema aktivné
naslouchat - nastavenim polozky Active u dané IP adresy na No a polozky
Enabled na No.

Klepnéte na tla¢itko OK.
Tip: SQL Server miZe na jedné IP adrese naslouchat na vice portech TCP. Staci porty vypsat od-

délené ¢arkami, napfiklad 1433,1533,1534. Mezi ¢arkou a hodnotou nesmi byt mezera. Pole TCP
Port je omezeno na maximalni délku 2 047 znak{.
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Dynamické sitové nastaveni TCP/IP

Instanci SQL Serveru lze také nastavit na dynamické pouzivani sité TCP/IP, a to nésle-
dujicim zpiisobem:

1.

5.

Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pak vyberte pro pfislu$nou instanci SQL Serveru
polozku Protocols For.

Klepnéte pravym tla¢itkem mysi na moznost TCP/IP a z kontextové nabidky
zvolte polozku Properties. Na karté IP Adresses v dialogu TCP/IP Properties
by mély byt zobrazeny zaznamy pro adresy IPv4 a IPv6 nastavené pro server,
viz obrazek 2.4. Jednotlivé IP adresy, sefazené podle ¢isla (napriklad IP1, IP2,
IP3 atd.), se pouzivaji v situaci, kdy SQL Server nasloucha na konkrétnich IP
adresach. Moznost IPAIl se pouziva, jestlize SQL Server naslouchd na vsech IP
adresach serveru.

Poznamka: IP adresy 127.0.0.1 a ::1 jsou mistni adresy pro IPv4 a IPv6. Tyto adresy slouzi
k naslouchani pfipojeni od lokalnich klient.

Chcete-li, aby SQL Server naslouchal na v$ech nastavenych IP adresach serveru
na jednom a tomtéz dynamickém portu, je potieba udélat nasledujici:

a. Na karté Protocol nastavte volbu Listen All na Yes.

b. Na karté IP Adresses odrolujte dolt a do pole TCP Dynamic Ports vloZte
hodnotu 0 (nula).

Chcete-li povolit naslouchani pouze na konkrétnich IP adresach, postupujte

nasledovné:

a. Na karté Protocol nastavte volbu Listen All na No.

b. Na karté IP Adresses zadejte IP adresy, na nichz ma SQL Server aktivné
naslouchat — nastavenim polozky Active u dané IP adresy na Yes a polozky
Enabled na Yes. Pak zadejte do prislusného pole TCP Dynamic Ports hod-
notu 0 (nula).

¢. Na karté IP Adresses zadejte IP adresy, na nichz SQL Server nema aktivné
naslouchat - nastavenim polozky Active u dané IP adresy na No a polozky
Enabled na No.

Klepnéte na tla¢itko OK.

Nastaveni zabezpeceni pro nativniho klienta

Klienti standardné nepouzivaji Secure Socket Layer (SSL) ani se nepokouseji ovérovat
serverové certifikaty. Sifrovani protokolu nebo ovéfovani serverovych certifikati lze
vynutit nasledujicim zptisobem:

1.

Spustte SQL Server Configuration Manager. Oteviete polozky SQL Server
Network Configuration a SQL Native Client Configuration.
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. Klepnéte pravym tla¢itkem mysi na SQL Native Client Configuration a vyberte

polozku Properties.

. U moznosti Force Protocol Encryption zvolte Yes, chcete-li vynutit $ifrovani

protokolu pomoci SSL. V opa¢ném pripadé zvolte moznost No. V takovém pri-
padé se bude pouzivat nesifrované pfipojeni.

U moznosti Trust Server Certificate zvolte Yes, maji-li klienti ovérovat serverové
certifikdty. V opa¢ném pripadé zvolte moznost No. V takovém ptipadé se vali-
dace serverovych certifikattl neuplatni.

Nastaveni poiadi protokolu nativniho klienta

Shared Memory je vzdy preferovany protokol pro lokalni pfipojeni. Je-li povoleno, pou-
ziva se pred ostatnimi povolenymi protokoly.

Protokol Shared Memory lze zakazat a poradi protokolu lze zménit nasledujicim zpu-
sobem:

1.

2.

Spustte SQL Server Configuration Manager. Oteviete polozku SQL Native Client
Configuration a pak klepnéte na polozku Client Protocols.

Klepnéte pravym tla¢itkem mysi na kterykoliv z vypsanych protokolt a zvolte
polozku Order. Zobrazi se dialog Client Protocols Properties.

. V dialogu Client Protocols Properties, ktery vidite na obrazku 2.5, mizete pro-

vést nasledujici:

e Zmeénit poradi jednotlivych povolenych protokolii. Nejprve klepnéte
na nazev protokolu, ktery chcete premistit, a pak pomoci Sipek napravo
od seznamu Enabled Protocols umistéte protokol do pozadovaného mista
Vv seznamu.

e Zakazat ¢i povolit protokoly. Chceete-li zakdzat povoleny protokol, oznacdte
jej a pak klepnéte na Sipku smétujici doleva, ¢imz jej presunete do seznamu
Disabled Protocols. Chcete-li povolit zakdzany protokol, oznacte jej a pak
klepnéte na Sipku smétujici doprava, ¢imz jej presunete do seznamu Ena-
bled Protocols.

e Povolit ¢i zakazat protokol Shared Memory. Chcete-1i povolit protokol
Shared Memory pro pripojeni lokdlnich klientt, zaskrtnéte moznost Enable
Shared Memory Protocol. Chcete-li protokol Shared Memory zakazat, volbu
Enable Shared Memory Protocol zruste.

Klepnéte na tla¢itko OK.
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