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Uvod
Treti kapitola této knihy navazuje na predchozi kapitolu a bude vénovéana penetraénim tes-
tim firemnich siti z vnitfni strany. Z vnitfni strany mohou ohroZovat firemni sit a firemni
data vlastni zaméstnanci, zejména ti, ktefi maji nekalé tmysly.
Podle prizkumu, ktery v breznu 2011 provedla spole¢nost GFI software mezi bezpe¢nost-
nimi experty, IT manaZery a administrétory, se podniky v Ceské republice zamétuji zejmé-
na na sledovani stavu servert a sitovych prvka a detekci atokd z vnéjsi strany sité. Riziku,
které prichazi z vnitfni strany, z fad vlastnich zaméstnanct, se takovd pozornost nevénuje.
Vyse uvedené tvrzeni dokladaji vysledky, které vyplynuly z prizkumu. Podle nich:

m 43 % podniki vyuzivd pro log management specializované nastroje,

42 % podnikd provadi pouze manudlni kontrolu,

m 7 % dotazanych oba vyse uvedené pristupy kombinuje,

m 8 % podnikt neprovadi log management viibec.
V rdmci log managementu spole¢nosti nejvice sleduji:

m  provozni stav své sité a jejich prvki - 65 %,

m  detekci nestandardnich aktivit uzivatelt - 65 %,

®  rozpoznani ttoku z vnéjsi sité - 60 %.
Naopak jen 45 % firem kontroluje riziko zneuziti dat v siti vlastnimi zaméstnanci a pou-
ze 27 % vyuziva tyto nastroje k dosazeni shody s primyslovymi a pravnimi normami. [1]



KAPITOLA 3: Interni penetracni testy firemnich siti

Jak vyplyva ze studie s ndzvem 2011 Cost of Data Breach Study, ktera byla prezentovana
v prvni kapitole této knihy, kriminalni utoky, krddeze a nedbalost zaméstnancti a dodavateltl
tvori majoritni podil na pfi¢inach firemnich ztrat.
Pravé z toho dtivodu byla problematika vnitfni bezpe¢nosti zatazena do této knihy. V nésle-
dujicim textu bude mozné najit mezi probiranymi oblastmi naptiklad:

m  ukazku zdrojii informaci, které mohou poslouzit pti navrhu testi zaméfenych na otes-
tovani vnitfni bezpecnosti,
ukazky prace s nékterymi zdroji téchto informaci,
tipy pro filtrovani informaci z logovacich soubort,
ukazky testovacich nastrojii od spole¢nosti Microsoft,

testovani sitovych zatizeni Cisco,

offline a online prolamovani hesla.

v/ 7 .
Pripadova studie
Zéjem firmy o vnitfni bezpe¢nost by mél pramenit z vlastni iniciativy, a nikoliv az z objeve-
ni prvniho problému. Nasledujici kratky ptiklad ukazuje, jak by mohl vypadat pozadavek
spole¢nosti na otestovani vnitfni bezpe¢nosti.
Spolecnost chce otestovat firemni sit z vnitfni strany a najit potencidlni slabiny, které by mohly
byt zneuzity. Firma se pro testovani rozhodla z vlastni iniciativy, jelikoz konkurenéni firma
v oboru se objevila v médiich, kde doslo k uniku privatnich dat na vefejnost.
Firmu zajimaji odpovédi na otazky:
Co by mohlo zpiisobit spole¢nosti problém?
Jak velka $koda by vznikla v ptipadé, Ze by se potencialni problém stal skute¢nosti?
Jak velké je riziko, Ze skute¢né dojde k témto problémtm?
Kde jsou inkriminovana data nebo informace uloZeny?

V jaké formé jsou soubory/data/informace ulozeny?

Jak se muize uto¢nik dostat k uvedenym soubortm/datim/informacim?

m  Jsou tyto soubory/data/informace néjak chranény?
Firma v zavére¢né zpravé pozaduje identifikaci rizik a urceni cili potencialnich utokd, jez
by mohly byt provedeny ze strany zaméstnancu, ktefi maji v umyslu poskodit firmu zptiso-
benim $kody, odcizenim dat nebo poskozenim firemnich zatizeni.
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Faze 1: Cil a rozsah penetracniho testu

V nasledujicim textu bude popisovan dal$i mozny pohled na bezpecnost firemni sité. V této
fazi 1 budou predstaveny body, odkud je mozné ¢erpat inspiraci pti navrhu cilii jednotlivych
testt. Testy by mély byt zaméfeny na mista, kterda mohou predstavovat slabinu ve firemni siti.
Faze 2 navazuje na prvni fazi. V ni budou detailnéji predstaveny jednotlivé body, nastroje
a postupy pro ziskavani detailnéjsich informaci o firemni infrastruktufte.

Pfi ur¢ovani hlavnich cili test zabezpecent sité je mozné pouzit pristup, ktery byl predstaven
ve druhé kapitole v sekci Pfipadova studie. Jinym moznym pohledem na situaci bezpe¢nosti
je zaméreni se na tyto zakladni ¢asti [5]:

Zabezpeceni IT infrastruktury

hardwarové zabezpedeni

softwarova ochrana
m  Ochrana pted selhdnim lidského faktoru
Zabezpeceni IT infrastruktury

Zabezpeceni firemni sitové infrastruktury je mozné déle rozdélit na hardwarovou a soft-
warovou cast.

Hardwarovou ¢asti zabezpeceni je my$lena fyzicka ochrana firemnich zafizeni. Ochrana ma
za ukol zamezit nezddoucim zméndm na zafizenich ze strany cizich osob - zaméstnanct,

klientd nebo napriklad studentti. Podrobnéjsi informace jsou probirany v testu 1 ve fazi 3
této kapitoly.

Druhou ¢asti je softwarové zabezpeceni, ¢imz je myslena ochrana na abstraktni vrstveé.
Ochrana je vétsinou zajistovana pomoci restriktivniho nastaveni systému, systémovych
politik nebo aplikaci tfetich stran. Detaily jsou popisovany v testu 2 ve fazi 3 této kapitoly.

Ochrana pred selhanim lidského faktoru:
Do této kategorie spadaji opatfeni a testy, které maji zamezit lidskym chybam, zpisobenym

nedbalosti nebo zamérné s cilem poskodit firmu. Detaily k této kategorii je mozné najit na-
ptiklad v testech 3, 12 a 13 ve fazi 3 této kapitoly.

Riziko uniku dat

Jak jiz bylo zminéno v prvni kapitole, pro firmy pfedstavuje odcizeni internich dat ztratu.
Pro vytvoreni prvotni predstavy o mife rizika ztraty internich dat ve vlastni firmé je mozné
vypocitat hodnotu priblizné podle kalkuldtoru miry rizika tiniku firemnich dat, ktery byl vy-
tvoren spole¢nosti Symantec. Dotaznikovy kalkulator je dostupny na webovych strankach:

Web: www.databreachcalculator.com/Default.aspx
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Dotaznik se v tfindcti krocich dotazuje naptiklad otazky tykajici se oblasti piisobeni firmy,

poctu zaméstnanctl, typu zaznamd, které firma uchovava, firemni politiky nebo pouzivani

$ifrovani.

Po dokoncéeni priizkumu je zobrazen stru¢ny vysledek. Pfiklad vystupu kalkulatoru ukazuje

nasledujici vystup:

Results

Based on your inputs and our trend data, your risk exposure is:

Companies in your industry with your risk profile have a Tikelihood of
experiencing a data breach in the next 12 months of 9.3%

Your average cost per record is € 124

Your average cost per breach is € 930,833

Inspirace pro volbu cil{

Navrh cilt muze vychazet z informaci, které mize o firemni siti shromazdit administrétor.

Pro sbér potiebnych informaci je mozné pouzit naptiklad tyto zdroje:

Mapu firemni sité — analyzou mapy sité je mozné urcit kritickd mista sité, ktera mohou
obsahovat dillezité informace. Naptiklad pres hrani¢ni firewall nebo smérovac prochazi
veskera sitova komunikace — proto by mél byt v centru pozornosti.

Typy sitovych zatizeni a jejich konfigurace - tento navrh vychazi z predchoziho bodu
a nabizi moznosti, kam je také vhodné zaméfit pozornost. Uréime-li, jaké zafizeni se
v siti nachazi, je mozné dale ur¢it, jaké informace lze ze sité ziskat. V pripadé, ze se v si-
ti nachazi IDS zafizeni, je z pohledu administratora mozné ziskat jiné informace nez
z prepinace, tiskového nebo proxy serveru.

Zaznamové soubory - s pomoci zaznamovych soubort (logt) 1ze odhalit celou fadu
aktivit, naptiklad zjistit, kdo a z kterého pocitace se ve sledovany okamzik prihlasil do
sité, kdo tiskl na tiskarné, kdo v dany okamzik otevtel dané dvete svou ¢ipovou kartou,
kdo a kdy ptistoupil k danému souboru a mnoho dalsich informaci.

Firemni bezpecnostni politiky, interni smérnice - tyto politiky a smérnice urcuji (svym
zptisobem natizuji) postupy, jak se maji zaméstnanci chovat a postupovat v ur¢itych si-
tuacich. V nékterych pripadech muze byt v téchto firemnich nafizenich nalezena chyba,
nesrovnalost nebo mezera, kterd mize byt zneuzita pro nekalou aktivitu.

V tomto pripadé se jedna o testovani white-box metodou. Jde o cilenou analyzu firemni sité

a vyhledavani potencialné rizikovych mist s tim, Ze objevené body budou nésledné otesto-

vany podrobnéji.
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Faze 2: Sbér dat

Pro ziskavani informaci o firemni siti a vyhledavani slabin a potencidlnich cil pro utok je
nezbytny sbér informaci. Navrhy na nékolik zdroju, z nichz mohou byt tyto informace zis-
kany, byly predstaveny na predchozich strankach. V dal$im textu nasleduje nékolik tipti, jak
tyto informace sbirat, a par ukdzek, jak mohou tyto informace vypadat.

Architektura sité

Mapa sité muze byt zaznamendna v raznych podobach, v rtiznych aplikacich. Ptikladem
aplikace, kterd umoznuje zaznamenavat a sledovat pocet a aktivitu (zapnuté/vypnuté) zati-
zeni v siti, je Friendly pinger. Aplikace tohoto druhu mohou byt vyuzity pfi analyze sitové
topologie a architektury.

Instala¢ni balik aplikace je dostupny na webovych strankach:
Web: www.kilievich.com/fpinger

Popisovana aplikace je volné dostupna a nabizi pomérné rozsahlou funkcionalitu. Néstroj
umoznuje automaticky mapovat zatizeni v siti a v zakreslované mapé vytvaret jejich prepo-
jeni. U jednotlivych zafizeni a stanic je mozné:

m prikladat detailni textové zaznamy,

m  sledovat jejich hardwarovou konfiguraci,

m  kontrolovat nainstalované aplikace.
Prostfednictvim kontextového menu je mozné provadét zakladni testy dostupnosti. Obra-
zek 3.1 demonstruje mapu, kterd je vytvorena v této volné dostupné aplikaci.

=
Router Modem
Firewall |

WorkStation T =
WorkStation  Shared

Resource
Network

Printer Plotter Fax Folder Scanner Telephone

Obrazek 3.1 Friendly_pinger
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Prohledavani logi

Logy neboli zdznamové soubory obsahuji zaznamy o udélostech, které probéhly v aplika-
cich, systémech a sitich. Informace, které jsou v téchto souborech, lze vyuzit pro jakoukoliv
analyzu chyb, optimalizaci, zdznam akci a chovani aplikaci a uzivatelt.

Existuje nékolik drovni téchto zdznami od relativné informativnich, kde jsou zaznamena-
ny jenom zakladni informace a nejdlezitéjsi probéhlé udalosti a akce, az po velice detailni
zaznamy, které popisuji témér kazdy krok a akci, jez byla vykonana. Se zvysujici se Grovni
logovani rostou naroky na systémové prosttedky a diskovy prostor. V nékterych pripadech
je téméf nerealné pouzivat plné logovani.

Typickym piikladem muze byt zaznamenéavani u mobilnich operatort. V ptipadé hlasovych
sluzeb zaznamenava operator o kazdém probéhlém hovoru pouze identifikator volajiciho
a volaného, misto, ¢as hovoru, dobu hovoru a ostatni detaily. Obsah hovoru neni v podstaté
realné zaznamenavat, jelikoz na denni mnozstvi provedenych hovorti by se jednalo o obrovské
mnozstvi dat, kterd by bylo potteba zpracovavat v redlnem case a ukladat na datova ulozisté.

S pomoci aplika¢nich logt vytvorenych bezpe¢nostnimi aplikacemi, které bézi na koncové
stanici, jako naptiklad antivirusovy software, softwarovy firewall, 1ze objevit infekce a uto-
ky $irené v siti.

Priklad zaznamu v logu:

Antivirovy program (detekce testovaciho viru Eicar):

[RS] DEBUG 2012-04-13 05:54:32,276 PID:3264 THID:4004 MSG:0OnScanResult():
obname 'eicar.com', objtype=0, detname '@EID_Id_vir|%name%=EICAR_
Test|%idn%=07616d9a80000000| ', dettype=4, curtype=2, flags=262400

[RS] DEBUG 2012-04-13 05:54:32,276 PID:3264 THID:3984 MSG:Scanned 68 bytes in
188 ms @ 0 kBps

[RS] INFO 2012-04-13 05:54:32,276 PID:3264 THID:3984 MSG:Infection '@EID_Id_
vir|%name%=EICAR_Test|%idn%=07616d9a80000000|"' found!

[RS] DEBUG 2012-04-13 05:54:32,276 PID:3264 THID:3984 MSG:Native file name: '\
Device\HarddiskVoTlumel\Users\tester\Downloads\eicar_com\eicar.com’
Dalsim ze zaznamovych soubort, které stoji za pozornost, jsou logy vytvofené zafizenimi,
jez zabezpecuji sledovani komunikace v siti nebo se na néj specializuji. P¥ikladem miize byt
zdznam:
m  relaci vzdéleného pristupu, kde jsou zaznamenavany informace o uzivateli, ¢ase a dobé
vzdaleného pripojeni. Zaznam je mozny i o relacich VPN pfipojeni.
m  webové proxy, kterd zaznamenava navstivené webové stranky.
IDP/IPS systémi, které sleduji chovani aplikaci a uzivateli v siti a reportuji o kazdém
chovani mimo standardné nastavena pravidla.
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m  smérovacu a firewalld; prostfednictvim zaznamt vytvorenych na téchto zatizenich Ize
sledovat naptiklad typy sitového provozu, ktery prochdzi siti, pokusy o pripojeni do
podsiti, kde je omezeny piistup. Zaznamy firewalld umoznuji ziskavat detailnéjsi infor-
mace nez logy z routert. Tato zatizeni byvaji vstupni branou do firemni sité z vnéjsiho
svéta. Proto by jim méla byt vénovana pozornost také pfi prevenci a pfipadné analyze
utoku na sit z vnéjsiho svéta.

Priklady zaznami v logu:
Vzdaleny pristup (vzdaleny pristup na stanici):

Dec 9 19:45:37 teststation NetworkManager: <info> Starting VPN service 'org.
freedesktop.NetworkManager.pptp'...

Dec 9 19:36:37 teststation NetworkManager: <info> VPN service 'org.
freedesktop.NetworkManager.pptp' started (org.freedesktop.NetworkManager.pptp),
PID 7371

Dec 9 19:36:37 teststation pptp[7376]: nm-pptp-service-7371
Tog[main:pptp.c:314]: The synchronous pptp option is NOT activated

Dec 9 19:36:37 teststation NetworkManager: <info> VPN connection 'Shinjiru 1'
(Connect) reply received.

Dec 9 19:36:37 teststation pptp[7476]: nm-pptp-service-7371
Tog[ctrlp_rep:pptp_ctrl.c:251]: Sent control packet type is 1
'Start-Control-Connection-Request’

Dec 9 19:36:37 teststation pptp[7476]: nm-pptp-service-7371 log[ctrip_
disp:pptp_ctrl.c:739]: Received Start Control Connection Reply

Dec 9 19:36:37 teststation pptp[7476]: nm-pptp-service-7371 log[ctrip_
disp:pptp_ctrl.c:773]: Client connection established.

Dec 9 19:36:38 teststation pptp[7476]: nm-pptp-service-7371 log[ctrip_
rep:pptp_ctrl.c:251]: Sent control packet type is 7 'Outgoing-Call-Request'’
Webova proxy (pripojovani pies webovou proxy):

12-04-2012 10:19:21 - 1INFO - URL is: https://testovaciweb.cz:10000
12-04-2012 10:19:21 - DEBUG - Base URL is: testovaciweb.cz:10000

12-04-2012 10:19:21 - DEBUG - Sanitized 'testovaciweb.cz:10000' to
'testovaciweb_cz_10000"

12-04-2012 10:19:21 - DEBUG - No auth data
12-04-2012 10:19:21 - DEBUG - Setting referer to: http://novyweb.co.uk/proxy/

Smérova¢ (prihlasovani do konfigurace zatizeni):

%SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: test] [Source: 172.16.1.1]
[Tocalport: 23] at 19:10:27 UTC Sat Dec 2 2006

1d04h: %SEC_LOGIN-4-LOGIN_FAILED: Login failed [user: a] [Source: 192.168.0.10]
[Tocalport: 80] [Reason: Login Authentication Failed - BadPassword] at 19:35:53
UTC Sat Dec 2 2006
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Hlavni nevyhodou prohledavani téchto zaznamovych soubort je jeho obrovska ¢asova na-
ro¢nost. Zaznamy obsahuji obrovské mnozstvi dat a informaci, mtiZe se jednat o objemy
radové ve stovkach megabajtti. Pfi analyze je tedy tfeba védét, co hledame.

S pomoci filtra¢nich pravidel nebo skripti 1ze vyfiltrovat jenom chybové zaznamy a nasled-
né se zamérit na konkrétni zaznam na stanici nebo na zdznamy v urcitém ¢asovém rozpéti.

V souvislosti s prohleddvanim zdznamovych soubort mutiZze vzniknout otdzka, kde se tyto sou-
bory nachazeji. Na opera¢nim systému Linux Ize systémové a aplika¢ni logy najit na adrese:

/var/logs

V ptipadé opera¢niho systému Windows v$ak neni odpovéd jednozna¢nd. Nékteré apli-
kace maji logy uloZeny v adresari, kde je aplikace nainstalovana, nékteré vyuzivaji ulozisté
ProgramData, v jinych pfipadech se vyuziva systémovy adresai Windows, kde byvaji také
ulozeny systémové logy. Misto ulozeni zalezi na opera¢nim systému a aplikaci.

Jeden ze zptisobtl, jak najit pozadovany log soubor (nebo ulozi$té log souborit), je napti-
klad s pomoci souborového manazeru Total Commander, ktery je dostupny na webovych
strankach:

Web: www.ghisler.com
Po instalaci aplikace je mozné spustit funkci vyhledavani klavesovou zkratkou ALT+F7,
pti¢emz do prvniho pole je tfeba zadat nazev vyhledavaného souboru. V tomto piipadé to
bude vyraz:

*.Tlog

Uvedeny vyraz zabezpecdi, ze se budou vyhledavat vSechny soubory (zastupny znak hvéz-
dic¢ka) s ptiponou log.
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General | Advanced I Plugins I Load/Save

Search for: “log - m]
Search in: ch -
[ RegEx Only search in selected directories files Help
[ Search archives (all except for UC2)
Search in subdirectories: [all {unlimited depth) -
[ Find ted:
Whole words only Unicode UTFg
Case sensitive Hex
ASCIl charset {DO5) RegEx (2)
Find files NOT containing the text

Search results:

i [10files and 0 directories found] - search aborted
cboot\BCD LOG

c:"\HP"Bin“commands log

c:"HPBin“hpbi log

c\HPBin‘loas\Ceement Undate loa

’ Wiew ] ’ New search ] [ Go to file ] [ Feed to listbox ]
| [10files and 0 directories found] - search aborted

Obrazek 3.2 TotalCMD vyhledavéni

o

Ocekavany vysledek:

V pripadé préace se zaznamovymi soubory je o¢ekavanym vysledkem ziskani informaci o ¢innos-
ti ve firemni siti nebo konkrétné na koncové stanici. Naptiklad v ptipadé proxy serveru to muize
byt seznam navstivenych stranek, IP adresy koncovych stanic, které uvedenou proxy pouzivaji.

Filtrovani zaznam(

Pti filtrovani a vyhledavani chybovych zaznamt miize byt napomocnad aplikace PSPad od
¢eského autora, ktera je dostupnd na webovych strankach:

Web: www.pspad.com

Jedna se volné $ifitelny editor, ktery je uréen pro praci v prostfedi systému Windows. S po-
moci této aplikace lze napriklad z textového souboru s 30 000 radka zdznamu vyfiltrovat
zaznamy, kterym je pfifazena zdvaznost [Warning]. Jednou z velkych vyhod této aplikace je,
Ze umoznuje otevirat i pomérné velké textové a datové soubory, které ostatni textové editory
nezvladaji tak snadno.

Postup filtrace fadkti obsahujicich oznaceni [Warning] je nasledujici:

1. Po otevieni souboru v aplikaci PSPad je potfeba pouzit klavesovou zkratku CTRL+F,
ktera otevte dialogové okno pro vyhledavani v souboru (viz obrazek 3.3).
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Naiit: WARN - (2]
Moznosti smér hledani Rozsah
[T Rozligovat velikost pismen @) Doldi (@) Cely soubor
[ Pouze celd slova () Nahoru Oznadeny text
)V celém textu

[T Requlérni wirazy

Obrazek 3.3 PSPad vyhledavaci dialog

2. Do vyhledavaciho pole zadate vyraz, ktery ma byt vyfiltrovan, a potom:

O kliknete na tla¢itko Kopirovat,
O nebo spustite akci prostfednictvim klavesové zkratky ALT+K,
O pripadné kliknete na tla¢itko Seznam.

3. Nasledné dojde k vyfiltrovani vSech radk, které obsahuji zadany vyraz. Akce provede-
né podle prvnich dvou odrazek v pfedchozim bodé zobrazi vysledek na nové zaloZce.
Akce provedena podle posledni odrazky predchoziho bodu zobrazi seznam v dolni ¢asti
pracovniho okna. Dvojklikem na jednotlivé polozky seznamu bude oznacen radek, kde
se vysledek nachazi. Tato druha volba umoznuje efektivnéjsi orientaci a nalezeni jed-
notlivych polozek z vracenych vysledka v ptivodnimu souboru.

| | 13:104 /234 [5938] =
Log Vysledky hledani | Vysledky hledani v souborech | FTP |

} {

Aa| 821 } else {
80: } else {
100: } else {

Obrazek 3.4 PSPad - seznam vysledk(
Timto postupem je mozné zna¢né urychlit a zprehlednit prici se soubory, které obsahuji
ohromné mnozstvi zaznamu sitového provozu a akci, jez se udaly v siti.
Alternativou k aplikaci PSPad je Notepad++, ktery je dostupny na webovych strankach:
Web: http://notepad-plus-plus.org

Regularni vyrazy
Aplikace PSPad a Notepad-++ nabizeji také dal$i moznosti pro filtrovani vyrazt, a to pomoci

regularnich vyrazii. Reguldrni vyrazy jsou v podstaté masky pro textové retézce. Vyuzivaji se
pti kontrolach dat zadédvanych do formulétt, parsovani (rozdélovani, pripravé obsahu sou-
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boru pro dalsi zpracovani) kodu nebo také pti vyhledavani informaci v textovych souborech,
které obsahuji velké mnozstvi dat.

Nasledujici tabulka 3.1 ukazuje nékolik zakladnich metaznaki, které je mozné vyuzit pri
tvorbé regularnich vyraza.

Tabulka 3.1 Z3kladni metaznaky reguldrnich vyrazd a jejich vyznam

Metaznak Vyznam znaku
A zacatek fetézce (textu, v némz se vyhledava)
$ konec fetézce (textu, v némz se vyhledava)
? 0 nebo 1 vyskytl pfedchdzejiciho znaku

Zastupny symbol pro 1 libovolny znak

+ 1 a vice vyskytl predchdzejiciho znaku

0 a vice vyskytl pfedchazejiciho znaku

() Vyhledani skupiny znakl
{n} Pfesné n opakovani pfedchazejiciho znaku
{n,} n a vice opakovani predchézejiciho znaku
{n,m} Nejméné n a nejvice m opakovani predchazejiciho znaku
\ Nasledujici znak nenf metaznak
\d Vyhledani ¢islic v rozsahu 0-9
\D Viyhledani jakéhokoliv znaku kromé ¢islic
\w Viyhledanf alfanumerickych znakd [0-9A-Za-z].
AW Vsechno kromé alfanumerickych znakd [0-9A-Za-z].
A|B Wraz A, nebo vyraz B

Vyhledavani pomoci reguldrnich vyrazt se nijak vyrazné neodliSuje o normalniho vyhle-
davani, jak bylo predstaveno v pfedchozim textu. Jedinym rozdilem je, Ze se méni vyznam
nékterych znakil a posloupnosti znaku a pro aplikaci vyrazu je potfeba zaskrtnout volbu
Hreguldrni vyrazy*
Nasledujici vyrazy prezentuji ptiklad regularnich vyraza vytvofenych z vyse uvedenych
metaznaki.
Priklad 1:

Andr.id

Zadany regularni vyraz pii vyhledavani vrati véechny vysledky, které obsahuji dané slovo,
pticemz misto patého znaku (tecka) miize byt jakykoliv jiny znak, a to v po¢tu pravé jeden.
Vracené vysledky by tudiz mohly byt napfiklad: Android, Andruid, Andreid, Andr8idapod.
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